Merkblatt! zur Verpflichtung auf das Datengeheimnis fiir Mitarbeitende?

Welchen Grund hat die Verpflichtung auf das Datengeheimnis?

Wer seine personlichen Daten einer kirchlichen Stelle anvertraut, hat einen Anspruch darauf, dass mit diesen Daten
verantwortungsvoll umgegangen wird. Aus diesem Grund sind kirchliche Einrichtungen gesetzlich verpflichtet, alle fiir sie tatigen
Personen zur Verschwiegenheit zu verpflichten.

Alle personenbezogenen Informationen, die Sie im Rahmen lhrer Tatigkeit erhalten, sind grundsatzlich vertraulich zu behandeln .
Diese Pflicht besteht auch nach Beendigung lhrer Tatigkeit fort.

Was sind personenbezogene Daten?

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifizierbare natirliche Person
(betroffene Person) beziehen. Dazu gehoéren z. B. Name, Geburtsdatum, Anschrift, Beruf, Familienstand, Religion,
Gesundheitszustand sowie Fotos und Videoaufzeichnungen. Wenn Sie etwa als Mitglied eines Besuchskreises Gesprache mit
einem Gemeindeglied fiihren, handelt es sich bei dem, was Ihr Gesprachspartner lhnen Uber sich selbst oder lber eine andere
Person erzdhlt, um personenbezogene Daten. Diese Daten werden durch die Datenschutzregelungen geschitzt.

Welche rechtlichen Grundlagen gelten fiir den kirchlichen Datenschutz?

Durch das Datengeheimnis wird es denjenigen, die mit personenbezogenen Daten umgehen, untersagt, diese Daten unbefugt zu
verarbeiten. Was dies im Einzelnen bedeutet, wird durch die jeweils geltenden Datenschutzbestimmungen festgelegt. Es sind
insbesondere die folgenden grundlegenden Bestimmungen zum Datenschutz zu beachten:

e das Kirchengesetz iiber den Datenschutz der Evangelischen Kirche in Deutschland (DSG-EKD)3,
e Bestimmungen der Landeskirche zum DSG-EKD,
e die IT-Sicherheitsverordnung der Evangelischen Kirche in Deutschland (ITSVO-EKD)*.

e Sie finden diese und weitere Vorschriften in der Online-Rechtssammlung der EKD®.

Datenverarbeitung

Die Verarbeitung personenbezogener Daten umfasst jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang
oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten. Dazu gehoren insbesondere das Erheben, das
Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfragen, die
Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die
Verkniipfung von Daten. Auch die Einschrankung der Verarbeitung, das Loschen oder die Vernichtung von Daten gehoéren dazu.
Der Begriff der, Verarbeitung” erfasst damit jede Form des Umgangs mit personenbezogenen Daten. Die Verarbeitung beginnt
mit der Erhebung und endet mit der Léschung. Dies gilt unabhangig davon, ob die Daten automatisiert oder manuell verarbeitet
werden.

! Version 2.1. vom 10.03.2026

2 Urspriingliches Musterdokument: https://datenschutz.ekd.de/infothek-items/verpflichtungserklaerung-von-mitarbeitenden-auf-das-datengeheimnis/
3 https://www.kirchenrecht-ekd.de/document/58309

4 https://kirchenrecht-ekd.de/document/32147

3 https://datenschutz.ekd.de/datenschutzrecht/ds-ost/
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Grundsdtze der Datenverarbeitung

Folgende Grundsatze sind bei der Verarbeitung personenbezogener Daten einzuhalten (§ 6 DSG-EKD):

RechtmaRigkeit: Die Verarbeitung darf nur auf einer gesetzlichen Grundlage erfolgen.

Transparenz: Die Datenverarbeitung muss fir die betroffene Person nachvollziehbar sein.

Zweckbindung: Daten durfen nur fir festgelegte, eindeutige und rechtmalige Zwecke erhoben werden. Eine
Weiterverarbeitung zu anderen, damit unvereinbaren Zwecken ist unzuldssig.

Datenminimierung: Es diirfen nur solche Daten verarbeitet werden, die fiir den jeweiligen Zweck erforderlich sind.

Richtigkeit: Personenbezogene Daten missen sachlich richtig und auf dem neuesten Stand sein. Unrichtige Daten sind
unverziglich zu berichtigen oder zu I6schen.

Speicherbegrenzung: Daten dirfen nur so lange gespeichert werden, wie es fiir die Zwecke der Verarbeitung erforderlich
ist oder gesetzliche Aufbewahrungsfristen bestehen.

Integritdt und Vertraulichkeit: Daten missen durch technische und organisatorische MalRnahmen so verarbeitet werden,
dass sie vor unbefugtem Zugriff, Verlust oder Zerstérung geschitzt sind.

Rechenschaftspflicht: Die kirchliche Stelle ist verpflichtet, die Einhaltung dieser Grundsatze nachweisen zu kdnnen.

Neue Prozesse, Software oder Dienstleister

Vor der Nutzung neuer Prozesse, der Einbindung neuer Software oder neuer Dienstleister in Bezug auf die Verarbeitung kirchlicher

Daten ist der Datenschutzbeauftragte zur Prifung der datenschutzrechtlichen Bewertung und der Einhaltung der gesetzlichen

Anforderungen zu konsultieren.

Wann ist die Verarbeitung personenbezogener Daten zulassig?

Im Datenschutz gilt das sogenannte ,Verbot mit Erlaubnisvorbehalt”. Das bedeutet, dass eine Verarbeitung personenbezogener

Daten nur zulassig ist, sofern mindestens eine der folgenden Anforderungen (,Rechtsgrundlagen”) gem. § 6 DSG-EKD erfullt wird:

Die Datenverarbeitung

ist aufgrund einer kirchlichen oder staatlichen Rechtsvorschrift erlaubt,

erfolgt auf Grundlage der Einwilligung der betroffenen Person,

ist zur Erfullung einer kodifizierten kirchlichen Aufgabe erforderlich,

erfolgt aufgrund eines berechtigten Interesses der kirchlichen Einrichtung an der Verarbeitung, sofern nicht die
Interessen der betroffenen Person tberwiegen,

ist zur Erfiillung eines Vertrags erforderlich,

ist zur Erfillung rechtlicher Verpflichtungen notwendig oder

ist zum Schutz lebenswichtiger Interessen erforderlich.

Das kirchliche Datenschutzrecht sieht zudem vor, dass

Daten auch innerhalb der verantwortlichen Stelle nur solchen Personen bereitgestellt werden dirfen, die sie zur Erfiillung

ihrer Aufgaben bendtigen und zur Verschwiegenheit verpflichtet sind,
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e Datenauskiinfte an Dritte auRerhalb der verantwortlichen Stelle nur vorgenommen werden dirfen, wenn eine

Rechtsvorschrift dies erlaubt oder die betroffene Person eingewilligt hat.

Grundsatzlich haben Sie liber alle personenbezogenen Daten, die Sie aufgrund Ihrer kirchlichen Tatigkeit zur Kenntnis nehmen,
Verschwiegenheit zu wahren. Es ist nicht zuldssig, Familienmitglieder oder andere Personen zu informieren. Unabhangig davon
dirfen Daten in keinem Fall an Dritte, z.B. zum Zweck der Werbung an Versicherungen, Zeitungen oder Firmen herausgegeben
werden.

Welche SchutzmaRnahmen sind umzusetzen?

Zur Gewahrleistung der Vertraulichkeit sind die Daten durch technische und organisatorische MaRnahmen zu schiitzen. Bitte
bewahren Sie aus diesem Grund alle Informationen, wie z.B. Dokumente, Notizen, Karteikarten oder USB-Speicher, stets sicher
und verschlossen auf, damit ein unbefugter Zugriff Dritter nach Moglichkeit ausgeschlossen wird. In Bezug auf die Speicherung
der Daten sind die folgenden MaRnahmen umzusetzen:

e  Grundsatzlich diirfen keine kirchlichen Daten in privaten Endgeraten gespeichert werden. Die Speicherung sollte
ausschlieBlich in der (Cloud)-Infrastruktur des Kirchenkreises erfolgen.

e Primdre Arbeitsmittel zur Kommunikation und Speicherung sind hierbei Microsoft Teams, Outlook, Online-Office,
Sharepoint und OneDrive.

e Sofern die lokale Speicherung kirchlicher Daten in lhrem privaten Endgerdt notwendig sein sollte, ist dies vorab mit der
verantwortlichen kirchlichen Stelle zu kldren und eine entsprechende Genehmigung einzuholen.

e Auch eine Weiterleitung an die private E-Mail-Adresse oder die Speicherung in privat genutzten Cloud-Infrastrukturen,
wie z.B. Dropbox oder iCloud, sind nicht gestattet.

e Private E-Mail-Postficher diirfen nicht fiir die dienstliche Tatigkeit genutzt werden. Hiervon ausgenommen sind die
automatisierten Benachrichtigungs-Mails, die dartber informieren, dass Sie in lhrem dienstlichen Postfach ungelesene E-

Mails gespeichert haben.

VerstoRe hiergegen kénnen einen meldepflichtigen Datenschutzvorfall zur Folge haben.
Des Weiteren sind die nachfolgenden MaRRnahmen zur Gewdhrleistung eines Mindestmalles an Datensicherheit umzusetzen:

e  Der Zugang zum Computer muss durch eine Benutzerkennung und ein Passwort geschitzt sein.

e  Familienangehérige oder andere Personen dirfen keinen Zugriff auf die kirchlichen Daten haben.

e Das Betriebssystem und die Programm- sowie Browserversionen sind stets aktuell zu halten. Die Nutzung veralteter
Systeme kann zu einem Einbruch in lhr IT-System und Datenabfluss fiihren.

e Schutzsoftware (Virenschutzprogramme, Firewall, etc.) ist regelmaRig zu aktualisieren.

e Nicht mehr benétigte Daten, die nicht einer Aufbewahrungspflicht unterfallen und vom kirchlichen Archiv nicht bendétigt
werden, sind sicher zu l6schen.

e Die Daten sind durch Datensicherungen vor einem etwaigen Verlust zu schiitzen.

e  Kirchliche Daten sollten auf verschliisselten Datenspeichern gespeichert werden. Sensible Informationen miissen

verschlisselt werden.

Datenschutzfolgenabschatzung bei hohem Risiko fiir Betroffene
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Hat eine Datenverarbeitung ein hohes Risiko fiir die Betroffenen und ist eine Bewertung der Datenschutzfolgen nicht erfolgt, ist

vorab eine Datenschutzfolgenabschatzung (DSFA) vorzunehmen. Hierzu ist der ortlich Beauftragte fir Datenschutz zu
konsultieren.

Beispiele fiir risikobehaftete Verarbeitungstitigkeiten, die eine vorherige Datenschutzfolgenabschatzung notwendig machen:
Videoilberwachung, GPS-Tracking, Einsatz kiinstlicher Intelligenz, Verarbeitung medizinischer, biometrischer oder genetischer
Daten, Verarbeitung von Daten zur sexuellen Orientierung, usw.

Strafrechtlichen Konsequenzen

VerstoRe gegen das Datengeheimnis konnen Straftatbestdnde darstellen. Mit einer Freiheits- oder Geldstrafe konnte jemand
bestraft werden, der:

e unbefugt sich oder einem anderen Zugang zu Daten, die nicht fiir ihn bestimmt und die gegen unberechtigten Zugang
besonders gesichert sind, unter Uberwindung der Zugangssicherung verschafft (§ 202a StGB ,Ausspihen von Daten®),

e Passworter Dritten verkauft oder (Uberldsst oder entsprechende Computerprogramme installiert (§ 202c StGB
,Vorbereiten des Ausspahens und Abfangens von Daten”),

e als Berufsgeheimnistrager i.S.v. § 203 Absatz 1 StGB, als dessen berufsmafig titige Gehilfen (z. B. Sekretérin,
Verwaltungsfachkraft), als beim Berufsgeheimnistrager in Vorbereitung auf den Beruf Tatige (z. B. Praktikant,
Auszubildender) oder als sonstige Personen (§ 203 Absatz 3 Satz 2 StGB), die an der beruflichen und dienstlichen Tatigkeit
eines Berufsgeheimnistragers mitwirken (z. B. IT-Administrator), unbefugt ein fremdes Geheimnis, namentlich ein zum
personlichen Lebenshereich gehdrendes Geheimnis oder ein Betriebs- oder Geschaftsgeheimnis, offenbart, das ihr oder
ihm im Rahmen der beruflichen Tatigkeit anvertraut oder sonst bekannt geworden ist (§ 203 StGB ,Verletzung von
Privatgeheimnissen®),

e rechtswidrig Daten |6scht, unterdriickt, unbrauchbar macht oder verandert (§ 303a StGB ,Datenverdanderung”).

Auch weitere Verschwiegenheitsvorschriften und Geheimhaltungspflichten (z. B. dienst- und arbeitsrechtliche Regelungen,
Sozialgeheimnis, Brief-, Post- und Fernmeldegeheimnis) sind zu beachten.

Verst6Be gegen das Datengeheimnis konnen DisziplinarmaBnahmen und Schadensersatzforderungen nach sich ziehen.

Datenschutzverletzungen

Haben Sie den Eindruck, dass eine Datenschutzverletzung vorliegt, sind sofort die Verwaltungsleitung und der ortlich
Beauftragte fiir Datenschutz zu informieren.

Datenschutzverletzungen liegen unter Anderem vor, wenn

e Unberechtigte in das Netzwerk eingedrungen sind,
e Daten an Unberechtigte (versehentlich oder absichtlich) Gbermittelt oder offenbart wurden oder

e  Daten abhandengekommen (z.B. durch den Verlust von Geraten) sind,

Weitere Informationen

Zur Veroffentlichung von Meldungen und Bereitstellung von Formularen sowie weiteren Unterlagen hat der
Datenschutzbeauftragte ein Datenschutzportal eingerichtet. Dieses Portal kdnnen Sie (iber die folgende Internetadresse aufrufen:
https://kkrm.datenschutzbuero.hamburg

Bei Fragen zum Datenschutz kénnen Sie sich an den o6rtlich Beauftragten fur Datenschutz wenden:
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Mag. jur. Djoko Lukic
datenschutzbuero.hamburg | Suhrenkamp 59 —22335 Hamburg

Email (Ticketsystem): kkrm@datenschutzbuero.hamburg
Telefon: 040-414 313 070

Seite 5von 9



Information (iber die Verarbeitung von Personaldaten gem. § 17 DSG-EKD

Kommunikation

Um mit lhnen kommunizieren zu kénnen, verarbeiten wir lhre Kontaktdaten (Adresse, Telefonnummer, E-Mail-
Adresse). Sofern wir uns mit lhnen per E-Mail austauschen, verarbeiten wir die Kommunikationsinhalte sowie
technische Protokolldaten in unserem E-Mail-Server.

Fir die Bereitstellung und Administration unserer Kommunikationssysteme setzen wir technische Dienstleister ein, die
bei Fehlfunktionen zur Fehleranalyse moglicherweise auch die Kommunikationsinhalte zur Kenntnis nehmen kénnen.

Die Kommunikation erfolgt zur Erfiillung und Inanspruchnahme der vertraglichen Verpflichtungen, die sich aus der
Dienst- bzw. Arbeitsvereinbarung gemal § 6 Nr. 5 in Verbindung mit § 49 DSG-EKD ergeben.

In allen Gbrigen Fallen ist die Rechtsgrundlage unser berechtigtes Interesse an der Kommunikation gem. § 6 Nr. 4 DSG-
EKD.

Personaldaten

Die Kirchenkreisverwaltung verarbeitet |hre Personaldaten zur Erfiillung und Inanspruchnahme der vertraglichen
Verpflichtungen, die sich aus der Dienst- bzw. Arbeitsvereinbarung gemall § 6 Nr. 5 in Verbindung mit § 49 DSG-EKD
ergeben. Die Verarbeitung erfolgt ausschlieRlich im Rahmen der gesetzlichen Bestimmungen des DSG-EKD und dient
der Begriindung, Durchfiihrung und Beendigung des Dienst- bzw. Arbeitsverhaltnisses.

Verarbeitet werden hierbei die folgenden Datenkategorien:

e Stammdaten (z. B. Name, Geburtsdatum, Anschrift, Kontaktdaten)

e Beschéftigtendaten (z. B. Personalnummer, Vertragsdaten, Arbeitszeitmodelle, Einsatzbereich,
Bewerbungsunterlagen)

e Abrechnungs- und Zahlungsdaten (z. B. Bankverbindung, Steuer- und Sozialversicherungsdaten,
Gehaltsabrechnungen)

e Leistungs- und Bewertungsdaten (z. B. Beurteilungen, Qualifikationen, Fortbildungsnachweise)

e Abwesenheits- und Gesundheitsdaten, soweit flir das Beschaftigungsverhaltnis erforderlich (z. B.

Krankmeldungen, Urlaubszeiten, Arbeitsunfahigkeitsbescheinigungen)

Ilhre Daten werden ausschliefSlich in Erfiillung kirchlicher oder staatlicher Rechtsvorschriften gem. § 6 Nr. 1 DSG-EKD
weitgegeben. Empfanger kénnen insbesondere folgende Stellen sein:

e Sozialversicherungstrager (z. B. Krankenkassen, Rentenversicherungstrager),
e Finanzbehorden,

e Zusatzversorgungskassen und Versorgungseinrichtungen,

e Banken im Rahmen der Gehaltszahlung,

e Interessenvertretungen (z. B. Mitarbeitervertretung, Schwerbehindertenvertretung) sowie

e das kirchliche Archiv
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Sofern wir zur Erfiillung unserer Aufgaben und Pflichten Dienstleister einsetzen, werden die Daten auch von diesen
verarbeitet. Eine weitergehende Offenlegung gegenliber Dritten erfolgt ausschlieRlich mit lhrer ausdriicklichen
Einwilligung oder auf Grundlage einer bestehenden gesetzlichen Verpflichtung.

Ihre Personaldaten werden nurso lange gespeichert, wie es fiir die Durchfiihrung des Dienst- bzw. Arbeitsverhaltnisses
und zur Erfillung gesetzlicher  Aufbewahrungsfristen erforderlich ist. Nach Beendigung des
Beschaftigungsverhiltnisses werden die Daten regelmaRig geloscht, sobald gesetzliche oder vertragliche
Aufbewahrungsfristen abgelaufen sind. Hierbei kommen unter Anderem die folgenden Loschfristen zur Geltung:

e Lohn- und Gehaltsabrechnungen: 10 Jahre

e Bewerbungsunterlagen: 6 Monate nach Abschluss des Verfahrens, sofern keine Einwilligung fir langere
Speicherung erteilt wurde

e Gesundheitsdaten: flir die Dauer des Beschaftigungsverhaltnisses, soweit erforderlich

e Archivwiirdige Unterlagen: unbegrenzt (siehe Archivierungsregelung)

Welche konkreten Loschfristen zur Anwendung kommen, ist der Kassationsordnung zu entnehmen (verfiigbar unter:

https://www.kirchenrecht-ekd.de/document/3432).

Verpflichtung auf das Datengeheimnis

Wir sind gemal § 26 Satz 2 DSG-EKD verpflichtet, alle Beschéaftigten auf das Datengeheimnis zu verpflichten. Die
Verpflichtung erfolgt somit zur Erfiillung einer gesetzlichen Pflicht gemdl & 6 Nr. 1 DSG-EKD. Die
Verpflichtungserklarung wird durch die Personalabteilung des kirchlichen Verwaltungszentrums aufbewahrt.

Verarbeitet werden Ihr Name, der Ort und das Datum der Unterzeichnung sowie lhre Unterschrift.

Kirchliches Archiv

Das kirchliche Archiv hat die Aufgabe, das Wirken der Kirche und damit die Erfillung des kirchlichen Auftrags zu
dokumentieren. Stellt das kirchliche Archiv fest, dass die Schriftgliter archivwiirdig sind, werden diese in ein
Langzeitarchiv Uberfiihrt und nicht vernichtet. Die Archivierung kann auch Dokumente betreffen, die
personenbezogene Daten lhnen enthalten. Hierzu gehéren auch Personalakten, die aus Sicht der Archivs von
Bedeutung sind.

Die Archivierung erfolgt aufgrund der Pflichten aus § 7 EKD-Archiv-EKD und somit in Erfiillung einer Rechtsvorschrift
gem. § 6 Nr. 1 DSG-EKD.
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lhre Rechte

e Sie haben ein Recht auf Auskunft, ob und welche Daten von Ihnen durch uns gespeichert bzw. verarbeitet
werden.

e Sollten die Sie betreffenden Daten nicht richtig oder unvollsténdig sein, kdnnen eine Berichtigung lhrer Daten
verlangen.

e |hnen steht ein Loschanspruch zu, soweit keine rechtlichen Verpflichtungen die weitere Speicherung
erforderlich machen.

e Zudem kdnnen Sie die Verarbeitung der Daten einschranken, soweit u. A. die Richtigkeit der Daten bestritten
wird oder die Datenverarbeitung unrechtmaRig ist.

e WennSie in die Datenverarbeitung eingewilligt haben oder ein Vertrag zur Datenverarbeitung besteht und die
Datenverarbeitung mithilfe automatisierter Verfahren durchgefiihrt wird, steht Ihnen ein Recht auf
Datenlbertragbarkeit zu.

e Sie haben das Recht gegen die Verarbeitung Sie betreffender personenbezogener Daten Widerspruch
einzulegen. Ihr Widerspruch verpflichtet uns dazu, die Verarbeitung zu unterlassen, soweit wir nicht an der
Verarbeitung ein zwingendes kirchliches Interesse haben, das Interesse einer dritten Person Gberwiegt oder
uns eine Rechtsvorschrift zur Verarbeitung verpflichtet.

e Sie haben das Recht eine erteilte Einwilligung zur Verarbeitung lhrer personenbezogenen Daten jederzeit zu
widerrufen. Durch den Widerruf der Einwilligung wird die RechtmaRigkeit der aufgrund der Einwilligung bis
zum Widerruf erfolgten Verarbeitung nicht beriihrt.

e Schlielich steht Ihnen ein Beschwerderecht tGiber die Verarbeitung lhrer personenbezogenen Daten bei der

zustandigen Datenschutzaufsicht zu.

Verantwortliche Stelle

Verantwortlich fir die Datenverarbeitungist der Ev.-Luth. Kirchenkreis Rantzau-Miinsterdorf (Heinrichstralle 1, 25524
Itzehoe) als Kérperschaft des 6ffentlichen Rechts. Der Kirchenkreis wird vertreten durch den Kirchenkreisrat (siehe:
https://www.kk-rm.de/impressum/).

Ortlich Beauftragter fiir Datenschutz

Mag. jur. Djoko Lukic

datenschutzbuero.hamburg | Suhrenkamp 59 —22335 Hamburg
Email (Ticketsystem): kkrm@datenschutzbuero.hamburg
Telefon: 040-414 313 070
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Kirchliche Datenschutzaufsicht

Der Beauftragten fir den Datenschutz der EKD (BFD EKD)
AuRenstelle Berlin fiir die Datenschutzregion Ost
InvalidenstraRe 29 | 10115 Berlin
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